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　　摘　要：　基于传统网络攻击模式和高级持续性威胁（ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ，简称ＡＰＴ）攻击模式提出网络可
生存性的评估模型．建立网络攻击场景，仿真验证提出的网络可生存性模型，并比较两种模式的性能．得到的结论：提
出的评估模型合理刻画了网络可生存性的两个重要参数，网络攻击传播速率和网络修复速率；基于 ＡＰＴ潜伏攻击模
式下的网络可生存性性能低于传统攻击模式．
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１　引言
　　高级持续性威胁（ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ，简称
ＡＰＴ）是目前计算机网络安全界关注的最热门话题之
一［１］．特别是２０１０年谷歌宣布遭受极光攻击［２］，伊朗核

设施遭受震网（Ｓｔｕｘｎｅｔ）病毒攻击等一系列极具破坏性
的事件［３］，打破了人们对传统网络攻击的认识，如震网

病毒已经造成伊朗核电站推迟发电．从图１所示的ＡＰＴ
攻击［４］，可以看出，ＡＰＴ攻击已经成为近年来网络攻击
的主要手段之一．

“潜伏性和持续性”是 ＡＰＴ攻击最主要的特征［５］．
“潜伏性”表示ＡＰＴ攻击并非进入用户网络中就立即发
动攻击，通常会有一个潜伏期，这个潜伏期可长可短．在
潜伏期内，不断收集各种信息，直到收集到重要情报，能

彻底掌握所针对的目标人、事、物．因此，ＡＰＴ攻击模式
实质上是一种“恶意商业间谍威胁”．“持续性”体现在
网络攻击者不断尝试各种攻击手段，以及渗透到网络

内部后长期蛰伏，继而不断发动攻击，从而达到破坏用

户网络的目的［５］．
目前，针对ＡＰＴ网络攻击的研究还处于初级阶段，
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开展的研究主要在 ＡＰＴ攻击的案例分析［７］、特征值提

取［８］、检测机制［９］等方面，并没有从网络可生存性的角

度分析．
网络可生存性（ＮｅｔｗｏｒｋＳｕｒｖｉｖａｂｉｌｉｔｙ）［１０］泛指网络

在出现故障损坏、遭受攻击或不可预知的事故时，仍

然能够及时完成关键任务（提供服务）的能力，它属于

网络安全性和可靠性的一部分．目前，国内外对于网
络可生存性并未有统一的定义，不过得到广泛共识的

是美国国家标准学会（ＡｍｅｒｉｃａｎＮａｔｉｏｎａｌＳｔａｎｄａｒｄｓＩｎ
ｓｔｉｔｕｔｅ，简称 ＡＮＳＩ）Ｔ１Ａ１．２网络可生存性标准委员会
给出的定义［１１］，网络可生存性包括两个方面：（１）在
网络出现故障的情况下，通过各种恢复技术，来维持

或恢复网络服务使之达到可接受的状态；（２）网络通
过应用预防技术，从故障节点中减轻或预防服务失

效．可生存性通常用生存率来表示，即当某条链路或
者节点出现故障时，可从其它链路上疏通的业务量与

该链路所传送的业务量之比．图２给出的可生存性量
化指标的说明［１２］．Ｘ轴表示时间，Ｙ轴表示网络的可
生存性．该曲线刻画了网络遇到故障或者攻击时，网
络可生存性度量值即阻塞概率随着时间产生的变化．
在故障或攻击发生之前，阻塞概率为 ｍａ；故障或攻击
发生后，经过时间 ｔｒ后，阻塞概率为 ｍｒ；经过时间 ｔＲ
后，阻塞概率恢复到 ｍａ．

目前，针对网络可生存性的研究主要集中在故障

或者意外事故前提下开展的研究［１３，１４］．如文献［１３］

提出了一种基于飓风灾难条件下的网络可生存性模

型，采用连续时间马尔科夫链的分析方法，详细分析

了灾难传播和恢复过程，并总结了三种不同的灾难恢

复机制．文献［１４］改进了文献［１３］提出的连续时间
马尔科夫链分析方法，并提出了一种基于地震灾难条

件下的网络可生存性模型，并与实际情况比较，验证

了该模型的合理性．文献［１５］在注重提高网络可生存
性的同时，也兼顾服务可区分性的要求，提出了一种

主动服务漂移的模型，增强了对不同网络环境的可生

存性适用性．文献［１６］针对大规模网络场景下提出了
一种提高网络可生存性方法，文献［１７］给出了网络可
生存的评估体系．可以看出，针对网络攻击特别是新
的网络攻击（诸如 ＡＰＴ攻击）的特点，而开展的网络
可生存性研究较少．本文结合 ＡＰＴ攻击的隐蔽性特
点，即网络中的节点被攻击后有潜伏期特点，构建

ＡＰＴ攻击下的网络可生存性模型，并对分析了其网络
可生存性性能．

本文第二节叙述 ＡＰＴ攻击下的网络生存性模型；
第三节简要介绍在ＡＰＴ攻击下使用该模型对网络生存
性分析；第四节验证网络可生存性模型的正确性，仿真

ＡＰＴ攻击下的网络生存性指标并与传统攻击模式进行
比较；第五节提出建议并进行总结．

２　模型建立

２．１　网络可生存性模型
由于攻击是包含时间序列的单个事件，为了评估

和分析网络遭受攻击时的可生存性，本文研究定量评

估模型，给出一种网络可生存性模型．
假设该攻击初始于接入网的某个子网，之后攻击

传播到下一个子网，之后依次传播．这种传播可以称作
攻击传播，它是一种级联状行为．不同于故障的传播特
点，网络攻击传播可以发源于内部网络，并且有多个

状态．
此外，网络可以被看作有一个包含节点和有向

边的有向图．节点表示网络中基础设施（终端、路由
设备等），有向边表示信息传播的方向．网络系统的
脆弱性表现为攻击的初始状态和传播状态都是基于

某个随机事件．因此，这种传播过程可以被视为随机
过程．

假设网络的节点数量为 ｎ，攻击事件将有以下几
个步骤．不失一般性，网络攻击最初发生于节点 １．
接着，在一个随机时间内，攻击从被感染的节点传播

到下一个节点，节点间的攻击传播视为有向边．这种
传播被视为“无记忆”性的，攻击事件从一个节点传

播到另一个节点仅依赖于当前的系统状态，而与系

统的历史状态无关．由于攻击的传播速度和方向是

６１４２
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由外部攻击源等条件决定的因此遭受攻击的节点可

以在一个随机时间内被修复．假设攻击的传播速率
和修复时间服从指数分布，本文的研究重点在网络

初始被攻击，攻击传播直至网络系统完全被修复的

传播时段，其过程符合连续时间的马尔科夫随机过

程的约束条件．
假设在有限状态空间 Ｓ＝｛１，２…，ｎ｝中｛Ｘ，ｔ＞０｝

表示网络系统中的各个节点的状态．每一个接入网都
有ｎ个不同区域的子网组成．网络攻击在整个网络中传
播．在任意时刻ｔ，网络系统的状态可以由以下ｎ维向量
表示

Ｘ（ｔ）＝（Ｘ１（ｔ），Ｘ２（ｔ），…Ｘｎ（ｔ）），ｔ≥０ （１）
对于子网ｋ∈｛１，２，…，ｎ｝，Ｘｋ（ｔ）表示在时刻ｔ子网

ｋ的状态．对于子网 ｋ，它有两种状态，一种是遭受攻击
的状态“０”，另一种是正常状态“１”．当网络攻击未发生
时，此时子网ｋ状态为正常状态“１”；当子网 ｋ在时刻 ｔ
遭受攻击时，此时子网状态由正常状态“１”变为“０”；经
过时间ｔ′，子网ｋ由状态“０”修复为“１”．

Ｘｋ（ｔ）＝
１，正常状态，子网未被攻击
０，感染状态，{ 子网被攻击

（２）

此外，每次只能对一个子网发动攻击；在本文中，子

网作为最小的网络系统单位，只有当子网完全被攻击

后，子网才开始修复过程；攻击和修复的传播过程只取

决于当前子网状态，而与到达当前状态的路径没有

关系．
根据上述假设，攻击传播过程中的子网状态 Ｘ（ｔ）

可以被看作为一个连续时间的马尔科夫链，它的状态

空间为：

Ω＝｛（Ｘ１，Ｘ２，…，Ｘｎ），Ｘ１，Ｘ２，…，Ｘｎ∈（０，１）｝（３）
状态空间 Ω总共包含 Ｎ＝２ｎ个状态．子网状态 Ｘ

（ｔ）从（０，１，…，１）开始，结束于（１，１，…，１），这表明网
络中所有子网都依次遭受到攻击，并且依次恢复到正

常状态．
简而言之，网络可生存的模型可以归纳为以下

几点：

（１）在某时刻ｔ，子网的状态只有两种状态｛０，１｝；
（２）在初始时刻 ｔ＝０，第一个子网遭受攻击，此时

网络的状态为（０，１，…，１）；
（３）攻击从子网ｋ－１传播到子网 ｋ服从泊松随机

过程，传播的速率为λｋ；
（４）每个子网只有一次修复过程并且子网中的终

端都可以同时被修复完成，子网ｋ的平均修复速率服从
指数分布值为μｋ．

根据上述的假设，在状态空间 Ｓ，子网的修复过程
可以从数学上建模为时间上均匀分布的连续时间马尔

科夫链（ＣｏｎｔｉｎｕｏｕｓＴｉｍｅＭａｒｋｏｖＣｈａｉｎ，ＣＴＭＣ）．

对每个状态而言，有ｔ≥０和 ｉ∈Ｓ，我们定义 ｔ时刻
处于状态ｉ的概率为：

πｉ（ｔ）＝Ｐｒ｛Ｘ（ｔ）＝ｉ｝ （４）
假设Ｘ（ｔ）的传播概率的列向量为

π（ｔ）＝［π１（ｔ），π２（ｔ），…，πＮ（ｔ）］ （５）
当系统处于状态 ｉ∈Ｓ，ψｉ为系统的回报率．因此，

根据连续时间马尔科夫链的状态空间，系统的回报率

也可用列向量表示为：

ψ＝［ψ１，ψ２，…，ψＮ］ （６）
根据上述模型，可以有多种测算方式来测算网络

的可生存性性能．由于无法在系统修复期间准确预估
系统的状态，我们考虑从正常工作的网络系统中获取

性能指标的预估值．在我们的模型中，系统的回报作为
系统性能的重要指标．在时刻ｔ网络可生存性性能由系
统瞬时的预估回报Ｅ［Ｍ（ｔ）］表示：

Ｅ［Ｍ（ｔ）］＝∑
ｉ∈Ω
γｉπｉ（ｔ） （７）

假设系统是有序的，在状态１，２，…，ｋ（ｋ＜Ｎ）有
故障传播，在状态ｋ＋１，ｋ＋２，…，Ｎ系统处于恢复状态．
此时，｛Ｘ（ｔ），ｔ≥０｝的转移矩阵为

Ｐ＝

ｐ１１ … ｐ１ｋ … ｐ１Ｎ
    

ｐｋ１ … ｐｋｋ … ｐｋＮ
    

ｐＮ１ … ｐＮｋ … ｐ















ＮＮ

（８）

其中，ｐｉｊ表示状态ｉ转移到状态ｊ的转移概率．
根据状态转移矩阵Ｐ，连续时间马尔科夫链的动态

行为可以由柯式差分微分方程表示：

ｄπ（ｔ）
ｄｔ ＝π（ｔ）Ｐ （９）

则状态转移概率矩阵π（ｔ）为

π（ｔ）＝π（０）ｅＰｔ＝π（０）∑
∞

ｉ＝０
ｅ－αｔ（αｔ）

ｉ

ｉ！ Ｑ
ｉ （１０）

２．２　ＡＰＴ潜伏攻击模式的网络可生存模型
ＡＰＴ潜伏攻击模式，网络攻击并非一触即发的，通

常会潜伏在所攻击的网络系统，并在某个时刻触发，方

才发动攻击，它的攻击更具有隐蔽性并且破坏性更强．
因此，不同于正常状态，对于子网 ｋ∈｛１，２，…，ｎ｝，Ｘｋ
（ｔ）表示在时刻ｔ子网ｋ的状态．此时，对于子网 ｋ，它有
三种不同状态：（１）健康状态“１”；（２）遭受ＡＰＴ攻击后
的休眠状态“０”；（３）遭受 ＡＰＴ攻击后的活跃状态
“０′”［１８］．

Ｘｉ（ｔ）＝
Ｈｅａ．，健康状态．

Ｉｎｆ．，感染状态
Ａｃｔ．，活跃状态，
Ｄｏｒ．，休眠状态{{

．
（１１）

如图３所示，当网络攻击未发生时，此时子网ｋ状

７１４２
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态为健康状态“１”；当子网 ｋ在某时刻 ｔ遭受攻击时，
此时子网状态由健康状态“１”进入休眠状态“０”；再
经过时间 ｔ′，子网 ｋ由休眠状态“０”进入活跃状态为
“０′”；此时，子网探测到来自外部的 ＡＰＴ攻击，开始进
行修复；经时间 ｔ″，子网 ｋ由活跃状态修复为健康
状态．

同样，ＡＰＴ攻击下的攻击传播过程中的子网状态Ｘ
（ｔ）也可以被看作为一个连续时间的马尔科夫链，它的
状态空间为：

Ω＝｛（Ｘ１，Ｘ２，…，Ｘｎ），Ｘ１，Ｘ２，…，Ｘｎ∈（０，０′，１）｝
（１２）

状态空间 Ω总共包含 Ｎ＝３ｎ个状态．子网状态 Ｘ
（ｔ）从（０，１，…，１）开始，结束于（１，１，…，１）．攻击从正
常状态子网ｋ－１传播到休眠状态子网ｋ服从泊松随机
过程，传播的速率为λｋ；同样，攻击从休眠状态子网ｋ－
１传播到活跃状态子网ｋ服从泊松随机过程，传播的速
率为λｋ′．

３　攻击实例
　　本节基于上述模型，构建攻击场景，分析和评估攻
击和修复状态的传播过程．

攻击场景的示意图如图４所示．该网络系统由核心
网和接入子网组成．接入子网由接入路由器接入核心
网中，为简化分析和评估过程，假定只有两个接入子网，

每个子网中的终端数量分别为 Ｎ１和 Ｎ２．初始状态，假
设接入子网 １遭受攻击，紧接着攻击传播至接入子
网２．
３．１　传统攻击模式

在上述攻击场景的传统攻击模式下，状态空间 Ｓ＝
｛Ｓ０，…，Ｓθ｝（θ＝２

２－１）有四种不同状态，其传播状态可
以用（Ｘ１，Ｘ２）表示，其中子网状态Ｘｉ∈｛０，１｝．可能存在
的传播状态为：

Ｓ０＝（１１），Ｓ１＝（１０），Ｓ２＝（０１），Ｓ３＝（００）．
如图５所示，假设接入子网１被攻击，子网１所有

的终端都将与接入路由器断开连接．此时，接入子网

空间的状态为（０１）．在该状态，若接入子网２继续被
攻击，且攻击传播速率为 λ２，子网进入（００）状态；若
接入子网１被修复，且修复速率为 μ１，子网恢复至健
康状态（１１）．同样，如果初始时刻，子网２遭受攻击，
子网空间状态则为（１０）；在该状态，若子网１被攻击，
则进入（００）状态；若子网２被修复，则进入健康状态
（１１）．

当子网状态为（００），它只能进入修复过程；当修复
速率为μ１，子网状态恢复至（１０）；当修复速率为 μ２，子
网状态恢复至（０１）．

在时刻ｔ的传输状态概率为
π（ｔ）＝［π（０，１）（ｔ）…π（Ｘ１，Ｘ２）（ｔ）…π（１，１）（ｔ）］（１３）
根据状态转移图我们容易得到，传统攻击模式下

的状态转移矩阵为：

Λ＝

－λ１－μ２ ０ λ１ μ２
０ －λ２－μ１ λ２ μ１
μ１ μ２ －μ１－μ２ ０











０ ０ ０ ０

（１４）

根据上述的差分微分方程
ｄπ( )ｔ
ｄｔ ＝π( )ｔΛ，我们可

以得到以下方程组：
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ｄπ１（ｔ）
ｄｔ ＝－（λ１＋μ２）π１（ｔ）＋μ１π３（ｔ）

ｄπ２（ｔ）
ｄｔ ＝－（λ２＋μ１）π２（ｔ）＋μ２π３（ｔ）

ｄπ３（ｔ）
ｄｔ ＝λ１π１（ｔ）＋λ２π２（ｔ）－（μ１＋μ２）π３（ｔ）

ｄπ０（ｔ）
ｄｔ ＝μ１π１（ｔ）＋μ２π２（ｔ













 ）

（１５）

３．２　ＡＰＴ攻击模式
在ＡＰＴ攻击模式下，子网空间状态有正常、休眠和

活跃三种．基于上述攻击场景的连续马尔科夫链的状态
转移图如图６所示，该转移图有９个节点．因此，转移矩
阵为９９向量空间，初始概率向量Ｒ＝（１，０，０，０，０，０，０，
０，０）．

定义向量空间Ｓ＝｛Ｓ０，…，Ｓθ｝（θ＝３
２－１），每个状

态空间可以由（Ｘ１，Ｘ２）表示，其中 Ｘｉ∈｛０，０′，１｝．状态
空间的九个状态分别为：

Ｓ０＝（１１）Ｓ１＝（０１）Ｓ２＝（１０）Ｓ３＝（０′１）Ｓ４＝（００），
Ｓ５＝（１０′）Ｓ６＝（０′０）Ｓ７＝（００′）Ｓ８＝（０′０′）
接入子网初始处于正常状态（１１），当遭受 ＡＰＴ攻

击后，攻击源潜入子网中，此时，接入子网进入（１０）或
者（０１）状态．以状态（０１）为例，在此状态，攻击源可从
子网１传播至子网２，并在子网２中潜伏，此时子网状态
为（００），攻击传播速率为λ２；若攻击源在（０１）状态被激
活，此时对子网１发起ＡＰＴ攻击，则子网状态为（０’１），
攻击传播速率为λ１′．

在状态（００），两个子网均被ＡＰＴ攻击潜伏，在此状
态下，若攻击传播速率为 λ１′，则表示子网１被攻击，子
网状态进入（０′０）；若攻击传播速率为 λ２′，则表示子网
２被攻击，子网状态进入（００′）．

在状态（００′），若子网１被激活成活跃攻击状态，
则进入（０′０′）状态，攻击传播速率为 λ１′；若子网２被
修复，修复速率为 μ２，则子网状态进入（０１）．同样，在
状态（０′０），子网状态既可进入（０′０′），也可修复为
（１０）．

在状态（０′０′），子网只可进入修复过程．但其修
复过程有两种不同路径，一种先修复完成子网１，经过
修复速率 μ１子网状态进入（１０′），最终到达完全正常
状态（１１）；另一种是先修复完成子网 ２，经过修复速
率 μ２子网状态进入（０′１），最终到达完全正常状态
（１１）．

在时刻ｔ的传输状态概率为
π（ｔ）＝［π（０，１）（ｔ）…π（Ｘ１，Ｘ２）（ｔ）…π（１，１）（ｔ）］（１６）
根据图６我们容易得到，ＡＰＴ攻击模式下的状态转

移矩阵为：

Π ＝

－λ１′－λ２ ０ λ１′ λ２ ０ ０ ０ ０ ０
０ －λ１－λ２′ ０ λ１ λ２′ ０ ０ ０ ０
０ ０ －μ１－λ２ ０ ０ λ２ ０ ０ μ１
０ ０ ０ －λ１′－λ２′ ０ λ１′ λ２′ ０ ０
０ ０ ０ ０ －μ２－λ１ ０ λ１ ０ μ２
０ μ１ ０ ０ ０ －μ１－λ２′ ０ λ２′ ０

μ２ ０ ０ ０ ０ ０ －μ２－λ１′ λ１′ ０
０ ０ μ２ ０ μ１ ０ ０ －μ１－μ２ ０





































０ ０ ０ ０ ０ ０ ０ ０ ０

（１７）

　　根据上述的差分微分方程ｄπ（ｔ）ｄｔ ＝π（ｔ）∏ ，我们

可以得到以下方程组：
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ｄπ１（ｔ）
ｄｔ ＝μ２π７（ｔ）－（λ１′＋λ２）π１（ｔ）

ｄπ２（ｔ）
ｄｔ ＝μ１π６（ｔ）－（λ１＋λ２′）π２（ｔ）

ｄπ３（ｔ）
ｄｔ ＝λ１′π１（ｔ）＋μ２π５（ｔ）－（μ１＋λ２）π３（ｔ）

ｄπ４（ｔ）
ｄｔ ＝λ２π１（ｔ）＋λ１π２（ｔ）－（λ１′＋λ２′）π４（ｔ）

ｄπ５（ｔ）
ｄｔ ＝λ２π３（ｔ）＋λ１′π４（ｔ）－（μ２＋λ１）π５（ｔ）

ｄπ６（ｔ）
ｄｔ ＝λ２′π４（ｔ）＋μ１π８（ｔ）－（μ１＋λ２′）π６（ｔ）

ｄπ７（ｔ）
ｄｔ ＝λ２′π４（ｔ）＋λ１π５（ｔ）－（μ２＋λ１′）π７（ｔ）

ｄπ８（ｔ）
ｄｔ ＝λ２′π６（ｔ）＋λ１π７（ｔ）－（μ１＋μ２）π８（ｔ）

ｄπ０（ｔ）
ｄｔ ＝μ１π３（ｔ）＋μ２π５（ｔ



























 ）

（１８）

４　仿真与分析
　　为了进一步揭示网络攻击时的网络可生存性传播
模型及规律，通过ＭＡＴＬＡＢ软件仿真，取得了该模型的
传播曲线，并设定不同参数验证了该模型的正确性．同
时，为了方便比较，突出 ＡＰＴ攻击时网络可生存的特
点，将传统攻击和 ＡＰＴ攻击时的传播曲线放在同一张
图中对比．

在这里，我们考虑用网络中活跃用户数百分比作

为网络生存性的一个标准化性能指标［１９］，这个指标可

以准确反映网络中终端被中断服务的比例．该百分比
可以用公式（７）的预期瞬时回报率表示．因而，预期的
瞬时回报率可以描述在 ｔ时刻网络中的终端被攻击的
情况．

假定子网ｉ的用户数为Ｎｉ，可以得到每个状态的回
报率．例如，传统攻击模式下的回报率为：

γ０＝１，γ１＝
Ｎ２

Ｎ１＋Ｎ２
，γ２＝

Ｎ１
Ｎ１＋Ｎ２

，γ３＝０

考虑到每个Ｃ类ＩＰ地址最多可连接２５４台主机，
因而我们设置子网１连接的终端数Ｎ１＝１５０，子网２连
接的终端数Ｎ２＝２００．根据文献［２０］，我们可以得到网
络攻击的传播速率和修复速率．通常，网络的修复速率
会比网络攻击速率低一个数量级．因而，设定的网络攻
击传播速率和修复速率如表１和表２所示．

下面从两个维度来检验本文提出的网络可生存性

模型．首先假设子网初始状态的攻击传播速率均为
２ｈｏｕｒｓ－１，修复速率均为０２ｈｏｕｒｓ－１，如表１所示．通过
增大子网攻击传播速率，如图 ７所示．从图中可以看

出，网络在遭受攻击时，子网中活跃用户数明显下降．
但随着时间的推移，子网中的终端逐渐被修复，直至完

全被修复（子网的活跃用户百分比为１）．根据表２中的
参数，当保持子网中修复速率不变，增大子网的攻击传

播速率，可以看出，子网中初始活跃用户数不断下降，

同时，子网达到完全被修复状态所需要的时间也不断

增加．在１５０ｈｏｕｒ时刻，初始状态已完全修复，但状态４
只修复至０８．

表１　子网攻击传播速率参数

状态类型 子网１攻击传播速率（λ１） 子网２攻击传播速率（λ２）

初始状态 ２ｈｏｕｒｓ－１ ２ｈｏｕｒｓ－１

状态１ ３ｈｏｕｒｓ－１ ３ｈｏｕｒｓ－１

状态２ ４ｈｏｕｒｓ－１ ４ｈｏｕｒｓ－１

状态３ ５ｈｏｕｒｓ－１ ５ｈｏｕｒｓ－１

状态４ ６ｈｏｕｒｓ－１ ６ｈｏｕｒｓ－１

　　根据表２中的参数，当子网的攻击传播速率保持
不变，通过增大子网的修复速率，如图８所示，子网中
初始活跃用户数不断增加，由初始状态０２增加至状态
４的０４．同时，初始状态需要经过１００ｈｏｕｒ才可完全修
复，然而状态４在经过１０ｈｏｕｒ，已经修复至０９，可见子
网修复速率的提升．

表２　子网修复速率参数

状态类型 子网１修复速率（μ１） 子网２修复速率（μ２）

初始状态 ０．２ｈｏｕｒｓ－１ ０．２ｈｏｕｒｓ－１

状态１ ０．３ｈｏｕｒｓ－１ ０．３ｈｏｕｒｓ－１

状态２ ０．４ｈｏｕｒｓ－１ ０．４ｈｏｕｒｓ－１

状态３ ０．５ｈｏｕｒｓ－１ ０．５ｈｏｕｒｓ－１

状态４ ０．６ｈｏｕｒｓ－１ ０．６ｈｏｕｒｓ－１

　　由此可知，网络的可生存性性能不仅取决于网络
攻击的传播速率，还与网络的修复速率相关．

在ＡＰＴ攻击模式下，将网络攻击传播速率和修复
速率参数设置一致，与传统攻击模式的可生存性曲线

比较．如图９所示，ＡＰＴ攻击模式下的网络修复速率比

０２４２
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传统模式下稍低．这是因为在ＡＰＴ攻击模式下，网络中
的攻击具有潜伏性，这样在潜伏期网络攻击不容易被

发现，致使网络的可生存性比传统模式要差．但随着时
间的推移，网络的活跃用户数也修复至正常水平，从而

验证了模型的正确性．但总体上，ＡＰＴ攻击对网络的可
生存性是有影响的．综上所述，本文提出的模型有效的
刻画了基于ＡＰＴ攻击的网络可生存性特点，具有一定
的现实指导意义．

５　结论
　　本文基于连续马尔科夫链，建立网络可生存性模
型，并通过攻击实例，验证了模型的正确性．总结了影
响网络可生存性的两个重要因素，网络攻击传播速率

和网络修复速率．更进一步，通过仿真验证 ＡＰＴ攻击模
式下，网络可生存性的特点．可以看出，网络修复速率
是影响 ＡＰＴ攻击模式下的网络可生存性性能关键指
标，是防御ＡＰＴ攻击的重要保证．下一步，需要继续研
究攻击潜伏周期长短对网络可生存性的具体影响，以

及针对多个子网发动同时攻击的模型构建和安全

策略．
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